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Remote Portal

Ustuga Remote System Managementfirmy Bosch
pozwala zapewni¢ tatwy w obstudze zestaw narzedzi i
mozliwosci za pomoca internetu rzeczy (Internet of
Things — loT), umozliwiajac bezpieczne,
transparentne i ekonomiczne zarzadzanie aktywami w
catym okresie eksploatacji urzagdzenia lub systemu.
Ustuga ta umozliwia zapewnia dostep do funkcji
zarzadzania urzadzeniami i aktualizacjami, a takze
monitorowania stanu catego systemu z jednej
centralnej platformy Remote Portal.

Zarzadzanie zasobami

System mozna tatwo podtaczy¢ z witryng Remote
Portal, zapewniajac bezpieczne potaczenie z
urzadzeniami i weryfikowalne rejestrowanie urzadzen.
Centralna platforma zarzadzania zapewnia staty
dostep do informacji o zasobach systemu w czasie
rzeczywistym, w tym informacji o aktualnych wersjach
oprogramowania (uktadowego).

O BE

» Zdalne zarzadzanie zasobami z centralnej

lokalizacji zapewnia szybki dostep do catego
systemu podtaczonego do witryny Remote
Portal

Usprawnione funkcje administracji i konserwacji
systemu umozliwiajagce wprowadzenie
aktualizacji i poprawek, dzieki czemu mozna
zapewnic, ze caty system jest aktualny i

bezpieczny

Szczegotowe funkcje monitorowania stanu i
alerty zapewniajg informacje w czasie
rzeczywistym o stanie pojedynczych urzadzen i

catego systemu

» Potaczenie z chmurg z ochrong prywatnosci

Zarzadzanie aktualizacjami

Funkcja zarzadzania aktualizacjami stuzy do zdalnego

zarzadzania aktualizacjami i wdrazania ich do

urzadzenia lub systemu jako catosci w jednej lub wielu

lokalizacjach.

« Szybka aktualizacja oprogramowania (uktadowego).

« Automatycznie generowane sa raporty z aktualizacji
ze szczegbtowym podsumowaniem zmian
wprowadzonych za posrednictwem aktualizacji.

Monitoring stanu

Funkcje monitorowania stanu ustugi Remote System

Management umozliwiajg podejmowanie swiadomych

decyzji i zapobieganie powstawaniu probleméw, co

pozwala wydtuzy¢ czas pracy systemu i skroci¢ czas

wizyt serwisowych u klienta.

« Monitorowanie tgcznosci, aktualizacji dostepnosci i
statusu autoryzacji urzadzenia.

« Szczegdétowe informacje na temat stanu urzadzen i
zapisu.

» Definiowanie alertow o stanie systemu w poczcie e-
mail.
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Obstuga trybu pracy

Potaczenie urzadzenia DIVAR IP z witryng Remote
Portal i ustugg Remote System Management obstuguje
wszystkie tryby pracy — BVMS,

Video Recording Manager (VRM) i wartosci docelowe
iSCSI. Tryby VRM i iSCSI umozliwiajg zarzadzanie tylko
urzadzeniem DIVAR IP. Aby zarzadza¢ catym
systemem, tgcznie z kamerami, urzadzenie DIVAR IP
musi dziata¢ w trybie BVMS. W kontekscie ustugi
Remote System Management tryby VRM i iSCSI
sprawdzaja sie najlepiej, jako podsystemy integrujace
nadrzedny system wizyjny, co obejmuje gtdwny system
operacyjny DIVAR IP w trybie BVMS.

Uwaga: kazde urzadzenie DIVAR IP mozna potaczy¢
niezaleznie z witryng Remote Portal w celu korzystania
ze wszystkich trybow pracy. Urzadzenia DIVAR IP
przypisanie przypisane do nadrzednego systemu
wizyjnego musza by¢ odpowiednio pogrupowane na
koncie danej firmy.

Bezpieczenstwo danych

Zapewniony jest najwyzszy poziom ochrony zdalnego

dostepu do urzadzenia i transmisji danych.

Infrastruktura klucza publicznego (PKI) zapewnia

niezawodny system identyfikacji oraz zabezpieczenie

antysabotazowe. Taka konfiguracja zapewnia silne
uwierzytelnianie miedzy urzadzeniem a chmurg oparte
na certyfikatach, a takze bezpieczny system
komunikacji w przypadku zdalnego dostepu do
urzadzenia.

W trosce o bezpieczenstwo urzadzen lokalnych

stosuje sie konfiguracje wzmacniajgce zabezpieczenia

oraz funkcje zabezpieczen systemu Windows Server,
takie jak:

« Windows Security Baseline, bedacy grupa
standardow branzowych ustawien konfiguracyjnych
zalecanych przez firme Microsoft.

« Windows Defender Device Guard — aby zapewnic,
ze na serwerze jest instalowane i uzywane
wytacznie zaufane oprogramowanie;

e Ochrona przeptywu sterowania — aby zapewni¢
wbudowang ochrone przed atakami majgcymi na
celu uszkodzenie pamieci;

» Program antywirusowy Windows Defender —
poktadowe oprogramowanie antywirusowe do
zarzadzania zabezpieczeniami przed ztosliwym
oprogramowaniem;

* Windows Defender Credential Guard — rozwigzanie
wykorzystujace zabezpieczenia oparte na
wirtualizacji do izolowania poswiadczen,
uniemozliwiajgc przechwycenie haset lub
certyfikatéw Kerberos;

» Urzad zabezpieczen lokalnych (LSA) — rozwigzanie
znajdujace sie w procesie Local Security Authority
Security Service (LSASS), ktére uwierzytelnia
uzytkownikéw podczas logowania lokalnego i
zdalnego oraz wymusza lokalne zasady
bezpieczenstwa.

Prywatnos¢ danych

Do zapewnienia prywatnosci informacji klientéw i

uzytkownikéw uzywana jest ustuga Remote System

Management z wykorzystaniem nastepujacych

srodkow:

« Dedykowane potaczenie z chmurg tylko do celéw
konserwacji i monitorowania (oparte na protokole
MQTTS).

» Brak zdalnego dostepu do obrazu przy
jednoczesnym catodobowym wgladzie w kondycje
systemu.

« Dane wizyjne i konserwacyjne z urzgdzen DIVAR IP
sg rozdzielane: potaczenie zdalne do ustug
konserwacji systemu bez ryzyka nieupowaznionego
dostepu do sygnatu wizyjnego.

Uproszczone administrowanie zapora sieciowa
Urzadzenia DIVAR IP konsolidujg catg komunikacje za
kamer w catym systemie dozoru wizyjnego w jeden
wychodzacych sygnaty wysytany do witryny Remote
Portal. Zapewnienie jednego potaczenia
wychodzacego znaczgco ogranicza zadania
administracji IT w zakresie obstugi zapory sieciowej.

Integracja z witryng Remote Portal

Ustuga Remote System Management jest ptynnie
zintegrowana z witryng Remote Portal.

Pierwsze potaczenie z witryng Remote Portal jest
bezptatne.

Po uzyskaniu odpowiedniej licencji mozna aktywowac
funkcje ustugi Remote System Management online w
witrynie Remote Portal.

@ Uwaga

Funkcje i ustugi moga réznic sie w zaleznosci
od urzadzenia.

Wiecej informacji o wymaganiach systemowych
mozna znalez¢ w odpowiedniej dokumentacji
kazdego urzadzenia.

Zarejestruj sie bezptatnie pod adresem:
https://remote.boschsecurity.com

UWAGA: ustuga Remote System Management jest
oferowana w bezptatnym okresie probnym, po
zakonczeniu ktérego dostepne pozostang nastepujace
funkcje:

« tacznos¢ z witryng Remote Portal.

» Podstawowe zarzadzanie zasobami umozliwiajgce
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przeglad i organizowanie zainstalowanych aktywow.

* Monitorowanie tagcznosci, dostepnos¢ aktualizacji
oraz autoryzacja/stan licencji.

@ Uwaga

Szczegoty ustugi

Dodatkowe szczegoty dotyczace ustugi zostaty
opisane w dokumentacji Remote System Mana-
gement dostepnej do pobrania ze strony katalo-
gu produktéw.


https://remote.boschsecurity.com
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Zawartos¢ zestawu Informacje do zamédwien

Liczba Sktadnik CBS-RM-DIP5 Remote System Management DIP 5000
irok
1 Licencja na Remote System Management na okres 1 roku Licencja na wiaczenie ustug Remote System

Management dla jednego urzadzenia DIVAR IP all-in-
Parametry techniczne one 5000 na okres 1 roku
Numer zamowienia CBS-RM-DIP5 | F.01U.410.889

Mozliwosci potaczen

Sieé¢ Aby zapewni¢ najwyzsza wydajnosc,
nalezy taczy¢ sie z Bosch Security Clo-
ud za pomoca statego potaczenia z in-
ternetem. Dostep mobilny jest obstu-
giwany, ale wydajnos¢ ani dostepnosé
mogg odbiegac od oczekiwan.

Przegladarka Interfejsy sieciowe witryny Remote
Portal dziataja najlepiej w nowocze-
snych przegladarkach:

«  Google Chrome
«  Firefox

«  Microsoft Edge

UWAGA: nalezy wiaczy¢ obstuge
JavaScript.

Bezpieczenstwo danych

Bezpieczny koprocesor TPMv2.0
kryptograficzny (TPM)

PKI Certyfikaty X.509
Bezpieczenstwo sieci TLS v1.2 lub wyzszy, DTLS 1.2 lub
wyzszy
Szyfrowanie lokalne Szyfrowanie urzadzenia, AES-256
Zgodnosé
Urzadzenie Minimalna wersja oprogramowa-
nia (uktadowego)
DIVARIP all-in-one 5000 DIVAR IP System Manager 2.1
Kamery sieciowe Bosch Wersja oprogramowania uktadowe-

(podfaczone do licencjonowanego g0 6.5
urzadzenia DIVAR IP all-in-one)

Reprezentowane przez:

Europe, Middle East, Africa: Germany:

Bosch Security Systems B.V. Bosch Sicherheitssysteme GmbH
P.O. Box 80002 Robert-Bosch-Ring 5

5600 JB Eindhoven, The Netherlands 85630 Grasbrunn

Phone: + 31 40 2577 284 Tel.: +49 (0)89 6290 0
www.boschsecurity.com/xc/en/contact/ Fax:+49 (0)89 6290 1020
www.boschsecurity.com de.securitysystems@bosch.com

www.boschsecurity.com

Ze wzgledu na staty postep dane techniczne moga ulec zmianie bez stosownego ostrzezenia | 202306201603 | V3 | June 20, 2023 © Bosch Security Systems 2023



